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INTRODUGAO - 0 QUE E SMART SAMPA?

No dia 17 de novembro de 2022, a Prefeitura do Municipio de Sao Paulo, pela Se-
cretaria Municipal de Seguranga Urbana, tornou publico que realizaria licitagéo na
modalidade pregao eletronico, edital n. 079/SMSU/2022 da Secretaria Municipal
de Seguranga Urbana de Sao Paulo, com critério de julgamento de menor prego,
objetivando a “contratagdo de servigo de videomonitoramento, com o forneci-
mento de toda a estrutura de equipamentos e mao-de-obra necessdria para dis-
ponibilizacéo, tratamento e armazenamento das imagens a serem capturadas”. O
edital também teve como objetivo a contratagao de estrutura técnica e de gestao
para uma plataforma de automacgao de vigilancia e monitoramento, que prevé a
integragao e interoperabilidade de varios sistemas de coleta e processamento de
informagdes sobre pessoas, veiculos, perimetros territoriais e detecgao de movi-
mentos e fluxos.

O uso de tecnologias como as de reconhecimento facial nos espagos publicos
leva a um processo de vigilancia em massa da populagao, que - para além dos
danos decorrentes de processos discriminatérios recorrentemente observados -
pode inibir o exercicio da liberdade de expressao em situagdes como de manifes-
tacbes nos espacos das cidades.

Ressalta-se que o Edital Smart Sampa prevé o monitoramento de eventos como
manifestagdes e greves também por midias sociais, 0 que torna o enderegamento
ainda mais precario. Trata-se, entdo, de cenario capaz de afetar negativamente
uma série de direitos fundamentais e sua fruigcao individual e coletiva no espago
urbano.

O “Smart Sampa" promete trazer modernidade e conveniéncia para nossas vidas,
no entanto, os impactos negativos sdo muitos e irreversiveis. Ha muito em jogo:
privacidade, protecao de dados pessoais, segurancga, reformulagdes na prestagao
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de servicos publicos, danos irreparaveis em decorréncia das escolhas implicadas
neste projeto. E hora de nos unirmos e dizermos ndo a um projeto tao perigoso!

1. PROTEGAO DE DADOS E PRIVACIDADE AMEAGADAS

A implementagdo do Smart Sampa significa que nossos movimentos e ativida-
des cotidianas serdo monitorados constantemente, sob o risco de uma vigilancia
massiva.

Ha um altissimo risco do uso da tecnologia para perseguigdo de manifestantes,
além de perfilamento racial. Primeiramente, durante as manifestacbes do mo-
vimento Black Lives Matter nos Estados Unidos, que pediam por justica apds o
assassinato de George Floyd, as tecnologias de reconhecimento facial foram uti-
lizadas para registrar dados biométrico dos manifestantes e - dessa forma - per-
segui-los.

Nao s6 nos Estados Unidos, como também na China, o governo teria utilizado
reconhecimento facial aliado a integragdo com outros servigos de vigilancia para
fazer perfilamento racial de pessoas Uighurs.

Considerando que a protegdo dados pessoais € um direito fundamental, recen-
temente consagrado na constituicdo federal, em seu art. 5°, inciso LXXIX, as ca-
meras de reconhecimento facial violaréo todos os dias os direitos de cidadas e
cidadaos que estiverem circulando na cidade de S&o Paulo, porque seus dados
biométricos estariam sendo coletados sem seu consentimento. Além disso, ha o
perigo desses dados serem indevidamente utilizados por empresas parceiras.

A LGPD néo se aplica aos dados tratados na questdo de seguranga publica. Ainda
nao tem nenhuma lei regulamentando e/ou regulando o uso de dados pessoais
no ambito da segurancga publica. Dessa forma, a implementagdo do Smart Sampa
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fere diretamente direitos fundamentais de todas as pessoas que transitam e tran-
sitarao pela cidade de Sao Paulo.

< Intercept Brasil
A Bahia esta virando um laboratério de reconhecimento facial

Nossos dados pessoais serao coletados, armazenados e possivelmente compar-
tilhados com terceiros, sem nosso consentimento. Diga ndo ao vigilantismo em
massa das pessoas!

> ZAP Noticias
Black Lives Matter. Agéncias federais usaram reconhecimento
facial durante manifestacdes

- Vice
Six Federal Agencies Used Facial Recognition On George Floyd Protestors

2. RISGOS DE SEGURANGA

O edital do Smart Sampa, prevé a interoperabilidade de sistemas e dados, ou seja,
havera uma integragao entre secretarias. A crescente conectividade do Smart
Sampa, aumenta também os riscos de seguranga. Hackers e criminosos ciberné-
ticos podem explorar vulnerabilidades do sistema para acessar suas informagoes
pessoais ou até mesmo controlar dispositivos domésticos inteligentes. Proteja-se
dizendo no aos riscos de seguranga do Smart Sampa!

Todos os dias todas as pessoas que transitam em Sao Paulo serao monitoradas 24h
por dia. Os riscos sao altissimos. Recentemente o PCC (Primeiro Comando da Capi-
tal) - Facgao Criminosa, fez uso de cameras da cidade de S&o Paulo para monitorar
viaturas da policia civil. Se facgdes criminosas podem hackear o sistema e usar para
monitorar a Policia, imaginem o que pode ser feito com cidadaos anénimos?


https://www.intercept.com.br/2021/09/20/rui-costa-esta-transformando-a-bahia-em-um-laboratorio-de-vigilancia-com-reconhecimento-facial/
https://zap.aeiou.pt/black-lives-matter-reconhecimento-facial-413590
https://zap.aeiou.pt/black-lives-matter-reconhecimento-facial-413590
https://www.vice.com/en/article/3aqpmj/six-federal-agencies-used-facial-recognition-on-george-floyd-protestors
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- Uol Noticias
PCC acessou cameras do Governo de SP para monitorar viatura da Policia Civil

3. PROBLEAS NA POLITICA URBANA

O edital do Smart Sampa nao previu uma analise de impacto a direitos prévia a
licitagao, especialmente quanto as cameras de reconhecimento facial que foram
mencionadas no edital, principalmente na popula¢gdo mais vulnerabilizada.

O uso de tecnologias como as de reconhecimento facial nos espagos publicos leva
a um processo de vigilancia em massa da populagao, que - para além dos danos
decorrentes de processos discriminatorios recorrentemente observados - pode
inibir o exercicio da liberdade de expressdo em situagdes como de manifestagdes
nos espagos das cidades. Cidades como Sao Francisco, na Califérnia, que antes
tinham implementado o uso de reconhecimento facial na politica de seguranga
publica, voltaram atras e baniram o uso, tendo em vista os riscos aos direitos fun-
damentais de seus cidadaos e o risco grave ao psicoldgico de seus cidaddos, uma
vez que a sensagao de estar sendo vigiado o tempo inteiro é brutal.

A populagao mais vulnerabilizada ja sofre os estigmas de uma sociedade, ou seja,
um tipo de etiquetamento. Pessoas que estao em situagao de rua sofrem estig-
mas brutais, além do sofrimento ocasionado pela falta de uma residéncia. Assim,
as tecnologias de reconhecimento facial reforgam a vulnerabilizagao daqueles que
ja saéo vulneraveis. No edital do Smart Sampa as smart cameras tém a possibilida-
de de indicar que pessoas estao em “movimentos suspeitos”. Mas como essas
cameras foram treinadas para reconhecer pessoas em atividades suspeitas?

As cameras inteligentes sdo treinadas para reconhecer pessoas em atividades
suspeitas usando um processo chamado aprendizado de maquina. O aprendizado
de maquina é um tipo de inteligéncia artificial que permite que os computadores



https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2023/03/24/pcc-acessou-cameras-do-governo-de-sp-para-monitorar-viatura-da-policia-civil.htm

DIGA NAO AO SMART SAMPA! 8

aprendam sem serem explicitamente programados. No caso de cédmeras inteli-
gentes, o aprendizado de maquina € usado para treinar as cameras a identificar
padrdes de comportamento humano associados a atividades suspeitas.

Os dados de treinamento para cadmeras inteligentes geralmente sdo coletados de
varias fontes, como imagens de seguranga, postagens de midia social e artigos de
noticias. Os dados sdo usados para treinar um algoritmo de aprendizado de ma-
quina para identificar os padrdes associados a atividades suspeitas. Depois que o
algoritmo é treinado, ele pode ser usado para analisar novas imagens para identi-
ficar pessoas envolvidas em atividades suspeitas.

Existem varios algoritmos de aprendizado de maquina diferentes que podem ser
usados para treinar cameras inteligentes. Alguns dos algoritmos mais comuns in-
cluem maquinas de vetores de suporte, arvores de decisao e redes neurais. A
escolha do algoritmo dependera das caracteristicas especificas dos dados que
estao sendo usados para treinar a camera.

A precisao das cameras inteligentes depende de varios fatores, incluindo a qua-
lidade dos dados de treinamento, a complexidade do algoritmo e o ambiente em
que a camera esta sendo usada. Em geral, as cAmeras inteligentes sédo mais preci-
sas na detecgao de atividades suspeitas’ em ambientes controlados, como aero-
portos e estagdes de trem. No entanto, eles sao menos precisos ha deteccao
de atividades suspeitas em ambientes nao controlados, como as ruas da ci-
dade.

As cameras inteligentes tém o potencial de ser uma ferramenta valiosa para as
agéncias de seguranga e aplicagao da lei. No entanto, é importante estar cien-
te das preocupagodes de privacidade associadas ao uso de cameras inteligentes.
As cameras inteligentes podem coletar uma grande quantidade de dados sobre

1. Ramos, Silvia Elemento suspeito [livro eletrénico]: racismo e abordagem policial no Rio de Janeiro / Silvia Ramos...[et al.]; ilustracdo
iquerMorgado. - Rio de Janeiro eC, 2071.
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0s movimentos e atividades das pessoas. Esses dados podem ser usados para
rastrear os movimentos das pessoas, monitorar seu comportamento e até mes-
mo identificar suas opinides politicas. Isso poderia ter um efeito inibidor sobre a
liberdade de expressdo e as liberdades civis. E importante pesar os potenciais
beneficios das cameras inteligentes em relagéo as possiveis preocupagdes com a
privacidade antes de implanta-las.

Ressalta-se que o Edital Smart Sampa prevé o monitoramento de eventos como
manifestagdes e greves também por midias sociais, o que reforga seu carater ne-
fasto. Trata-se, entdo, de cenario capaz de afetar negativamente uma série de
direitos fundamentais e sua fruigao individual e coletiva no espago urbano.

ey
- O Panoéptico
E quando os dados do seu rosto séo coletados sem sua permissao? Conheca a
maguiagem anti-vigildncia — uma ferramenta de resisténcia ao reconhecimento facial
- NY Times
San Francisco Bans Facial Recognition Technology
—

4. CUSTOS, (INDEFICACIA E DESIGUALDADE

Aimplementagao do Smart Sampa exigira um alto investimento financeiro, que ndo
correspondeaausénciade cautelanaformulagdodoeditallicitado. O custoestimado
deimplementagao do Smart Sampa giraem torno de 70 milhdes anuais até 2028,
totalizando R$ 350.000.000,00 (trezentos e cinquenta milhdes de reais) . Ou
seja, estamos falando de dispéndio de enormes somas de dinheiro publico sem o
devido detalhamento da decisdo administrativa que deu origem a esse projeto!

A vida de pessoas negras, principalmente de mulheres negras, pessoas nao-bina-
rias e pessoas transgénero estara ameagada a todo momento, tendo em vista que


https://opanoptico.com.br/e-quando-os-dados-do-seu-rosto-sao-coletados-sem-sua-permissao-conheca-a-maquiagem-anti-vigilancia-uma-ferramenta-de-resistencia-ao-reconhecimento-facial/
https://opanoptico.com.br/e-quando-os-dados-do-seu-rosto-sao-coletados-sem-sua-permissao-conheca-a-maquiagem-anti-vigilancia-uma-ferramenta-de-resistencia-ao-reconhecimento-facial/
https://www.leiaisso.net/r7i74/
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as tecnologias de reconhecimento facial erram em mais de 90% com pessoas

negras e em 100% com pessoas trans?.

Na esteira das desigualdades, o uso de reconhecimento facial pelo Estado de
Israel contra o povo palestino®. O sistema Blue Wolf, adquirido pelo estado isra-
elense, que através de cameras e smartphones que captura fotos de rostos de
palestinos, que séo vinculadas a um banco de dados de imagens. O aplicativo do
telefone traz notificagdes em cores diferentes para alertar os soldados se uma
pessoa deve ser detida, se ja foi presa ou se ndo apresenta ameaga. Para construir
0 banco de dados usado pela Blue Wolf, soldados israelenses fotografaram varios
palestinos no ano passado, incluindo criangas e idosos. Além do Blue Wolf, os mi-
litares israelenses instalaram cameras de varredura facial na cidade de Hebron, no
sul da Cisjordania, para ajudar os soldados nos postos de controle a identificar os
palestinos antes mesmo de apresentarem suas carteiras de identidade. Uma rede
mais ampla de cameras de circuito fechado de televiséo, apelidada de “Hebron
Smart City", fornece monitoramento em tempo real da populacao da cidade.

Implementar uma tecnologia que impactara os cofres da prefeitura e que nao se
comprova eficaz, além de gerar processos indenizatérios contra a prefeitura, a
qual, provavelmente tera que arcar com indenizagdes por prisées ilegais, armaze-
namento de dados sem o consentimento dos titulares, uso indevido da techologia
por pessoas sem treinamento, riscos de hackers utilizarem de uma instabilidade
no sistema para monitoramento de pessoas. O melhor caminho € a suspensao
definitiva do Programa Smart Sampal

Ao contrario do que se possa pensar, o reconhecimento facial ndo € uma solucao

para o problema de identificacdo de suspeitos por humanos?, pois a maquina erra

2. Além do racismo, reconhecimento facial erra mais em pessoas trans - 14/02/2021 - UOL TILT
3. Israel vigia palestinos com sistema de reconhecimento facial na Cisjordania
4. Reconhecimento de pessoas: um campo fértil para o erro judicial



https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/06022022-Reconhecimento-de-pessoas-um-campo-fertil-para-o-erro-judicial.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/06022022-Reconhecimento-de-pessoas-um-campo-fertil-para-o-erro-judicial.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/06022022-Reconhecimento-de-pessoas-um-campo-fertil-para-o-erro-judicial.aspx
https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://noticias.uol.com.br/internacional/ultimas-noticias/2021/11/08/israel-vigia-palestinos-com-sistema-de-reconhecimento-facial-na-cisjordania.htm
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/06022022-Reconhecimento-de-pessoas-um-campo-fertil-para-o-erro-judicial.aspx
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(e com frequéncia) e, o erro pode levar ao cerceamento ilegal da liberdade, com
uma prisao indevida.

No Rio de Janeiro, durante uma operacao policial no Estadio do Maracana em
2019, dos 11 casos de pessoas detidas a partir do uso da tecnologia, sete foram

identificados erroneamente pela maquina (63% dos casos)®.

Em 2021, um pedreiro residente no Piaui foi confundido com um fraudador de car-

tdes de crédito do Distrito Federal e sofreu uma abordagem policial truculenta em

sua residéncia®, sendo conduzido pela policia a outro estado sem explicacoes. O
homem ficou preso por trés dias até a policia admitir o erro. Este problema nao é
exclusivo do Brasil: em Detroit, Estados Unidos, o chefe da policia local afirmou
gue o sistema de reconhecimento facial DataWorks Plus, que custou US$ 1 milhdo
a cidade, tinha uma taxa de erro de cerca de 96%.”

Pesquisas tém mostrado que esses sistemas falham mais com mulheres, espe-
cialmente mulheres negras®. E, por questdes técnicas de desenvolvimento, os

algoritmos de reconhecimento facial também promovem a exclusao de pessoas

transgénero e nao-binarias. Além disso, ha um padrao comum nos casos de en-
gano ou falha na precisdo dos sistemas noticiados no Brasil: a maioria envolve

pessoas pretas e pardas. Alias, mais de 90% das pessoas presas pelo reconheci-

mento facial sdo negras.®

5. UM RIO DE CAMERAS COM OLHOS SELETIVOS: USO DO RECONHECIMENTO FACIAL PELA POLICIA FLUMINENSE

6. 'Disseram que eu era traficante’, diz pedreiro preso injustamente - Noticias - R7 Brasilia

7. Detroit Police Chief: Facial Recognition Software Misidentifies 96% of the Time

8. _http://gendershades.org/overview.html

9. Artigo: Levantamento revela gue 90,5% dos presos por monitoramento facial no Brasil sdo negros



https://opanoptico.com.br/wp-content/uploads/2022/05/PANOPT_riodecameras_mar22_0404b.pdf
https://opanoptico.com.br/wp-content/uploads/2022/05/PANOPT_riodecameras_mar22_0404b.pdf
https://noticias.r7.com/brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injustamente-16122021
https://noticias.r7.com/brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injustamente-16122021
https://noticias.r7.com/brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injustamente-16122021
https://www.vice.com/en/article/dyzykz/detroit-police-chief-facial-recognition-software-misidentifies-96-of-the-time
https://www.vice.com/en/article/dyzykz/detroit-police-chief-facial-recognition-software-misidentifies-96-of-the-time
http://gendershades.org/overview.html
http://gendershades.org/overview.html
https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://cesecseguranca.com.br/artigo/levantamento-revela-que-905-dos-presos-por-monitoramento-facial-no-brasil-sao-negros/
https://cesecseguranca.com.br/artigo/levantamento-revela-que-905-dos-presos-por-monitoramento-facial-no-brasil-sao-negros/
https://opanoptico.com.br/wp-content/uploads/2022/05/PANOPT_riodecameras_mar22_0404b.pdf
https://noticias.r7.com/brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injustamente-16122021
https://www.vice.com/en/article/dyzykz/detroit-police-chief-facial-recognition-software-misidentifies-96-of-the-time
http://gendershades.org/overview.html
https://cesecseguranca.com.br/artigo/levantamento-revela-que-905-dos-presos-por-monitoramento-facial-no-brasil-sao-negros/
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CONCLUSAD

O futuro de nossa cidade precisa estar em nossas maos. Esse projeto nao re-
presenta uma iniciativa dialogada com a populagéo! Diga ndo ao “Smart Sampa".
Lutemos por uma cidade onde a tecnologia seja utilizada de forma responsavel e
benéfica, sem comprometer nossos direitos fundamentais. Junte-se a nos nessa
campanha e diga ndo ao Smart Sampal!

+LEIAMAIS
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